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Проблемы управления закупками и лицензиями на программное обеспечение в органах государственной власти
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Программное обеспечение как критически важный актив для деятельности органов государственной власти.

Почему и как государство использует программное обеспечение

Специфика работы государственных органов заключается в том, что выполнение ими своих задач связано с обработкой документов, массивов различных данных. Поэтому реализация широкого спектра функций министерств, ведомств, региональных и местных органов власти в существенной степени связана с использовании программного обеспечения (ПО).

Программное обеспечение позволяет ведомствам собирать и обрабатывать данные, документы, заявления (например, заявления на получение пособий, налоговые декларации). ПО обеспечивает доступ граждан и бизнеса в Интернет, предоставляя возможность получать не только информацию о государственных услугах, но и доступ к ряду услуг в электронной форме. ПО реализует и широкий спектр технологических функций, обеспечивая работу коммуникационного оборудования - от телефонных станций до сетей передачи данных - и вычислительного оборудования – от компьютеров и принтеров до систем мониторинга и управления зданиями.
На всех уровнях государственной власти обработкой данных занимаются порядка 400 тысяч служащих. А затраты граждан на общение с госучреждениями оцениваются в 3-4 миллиарда человеко-часов. Применение же информационных технологий позволит сократить временные издержки на общение граждан и предприятий с госорганами на 20 процентов и экономить ежегодно не менее 30 миллиардов рублей.

Интенсивное внедрение информационно-коммуникационных технологий (ИКТ) в деятельность органов государственного управления является одним из основных приоритетов государственной политики в области совершенствования работы органов власти. Одной из важнейших составляющих государственной ИКТ-политики является политика в области приобретения и использования программного обеспечения.

Министерства и ведомства Российской Федерации тратят около 600-800 млн. долларов в год на информационные технологии, что в 12 - 16 раз превышает финансирование за 2003 г. (1,6 млрд. руб.) основной национальной программы информатизации – ФЦП «Электронная Россия». При этом весь российский рынок информационных технологий оценивается в 4 - 5 млрд. долларов, а к 2007 году этот показатель вырастет при сохранении существующих условий до 8,5 млрд. долл. (рис. 1).
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Рис. 1. Доля затрат органов государственной власти в общем объеме российского рынка информационных технологий.
Общие затраты государства на программное обеспечение в России составляет примерно 16% от всех затрат на ИТ, т.е. около 100-130 млн. долларов в год (рис. 2). Причем, эта оценка затрат касается именно приобретения лицензий на программное обеспечение. Стоимость лицензий на программные продукты, а также скидки, предоставляемые производителями, зависят от объемов закупок, осуществляемых организациями. Согласно экспертным оценкам, грамотное управление процессами закупок на программное обеспечение может дать примерно до 20% экономии затрат на ПО.
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Рис. 2. Доля затрат на программное обеспечение в общем объеме государственных затрат на информационные технологии.
Показателен пример правительства Великобритании, затрачивающего в год около 100 млн. фунтов стерлингов на приобретение лицензий на программное обеспечение, т.е. тратящего сумму, сопоставимую с аналогичными российскими затратами. При этом экономия на закупках, обусловленная наличием у государства корпоративных соглашений с ведущими поставщиками оценивается как примерно 25% от общих затрат государства на лицензии.

Под управлением лицензиями обычно подразумевается комплекс мероприятий, включающий оценку состояния парка ПО, процедуры стандартизации и оптимизации компьютеризованных рабочих мест, а также систему планирования затрат на приобретение и эксплуатацию ПО. Следует отметить два аспекта потенциальной экономии от эффективной политики организаций и ведомств в области программного обеспечения:

· Прямая экономия, связанная с закупками лицензий на ПО

· Косвенная экономия, связанная с эффективным управлением имеющимися лицензиями на ПО.

Аналитические компании, такие как Gartner Group, приводят следующие оценки. Организации, которые грамотно управляют своими ресурсами аппаратного и программного обеспечения, в течение 9 месяцев могут достигнуть показателя экономии в 20%. Только лишь управление лицензиями на ПО способно принести около 5% экономии в год .

Обращаясь к отечественной практике, можно упомянуть результаты, достигнутые компанией «Скания-Питер» - благодаря квалифицированному управлению лицензиями, была выработана оптимальная долговременная схема закупки программного обеспечения, позволяющая сэкономить до 30% средств, направляемых на лицензирование ПО.

Использование лицензионного ПО – принципиальное требование для органов государственной власт

Права на программные продукты (программы для ЭВМ и базы данных) являются специфическим объектом гражданских прав. Обладатель прав на программные продукты  вправе разрешать или запрещать воспроизведение, распространение, модификацию или иное использование программ. Совершение названных действий без разрешения правообладателя в большинстве случаев является нарушением авторских прав (и охраняющего их законодательства), а экземпляры программ, изготовленные или используемые с нарушением авторских прав считаются контрафактными. 

Сегодня, в эпоху информационных технологий, законы об авторском праве также запрещают пользователям скачивать, закачивать или передавать нелицензионные копии программного обеспечения с помощью сети Интернет или другой электронной среды. Несоблюдение этих ограничений является гражданским и уголовным правонарушением, которое предусматривает взыскание значительных убытков в гражданском порядке, а также уголовные штрафы или тюремное заключение для нарушителей. 

Копии ПО, как правило, предоставляются пользователю по лицензии, а не продаются. Таким образом, право на использование, копирование и распространение программного обеспечения зависит от условий лицензионного соглашения, которое представляет собой юридически действительный договор между обладателем лицензии и производителем ПО. Лицензия на программное обеспечение предоставляет право производителю ПО на возмещение убытков в том случае, если не выполняются условия лицензионного соглашения.

Поэтому не вызывает сомнений, что программное обеспечение, используемое органами государственной власти: министерствами, государственными ведомствами, региональными и местными органами должно быть соответствующим образом обеспечено лицензиями. Лицензия на программное обеспечение устанавливает то, как ПО может быть использовано, какая техническая поддержка обеспечена со стороны производителя, как производитель будет обеспечивать обновление версий программного обеспечения. Лицензия также накладывает ограничения, касающиеся защиты авторских прав и ответственности за несанкционированное копирование.

Так, всякое использование ПО без разрешения правообладателя (как физического, так и юридического лица) является "пиратством" и может повлечь за собой взыскание компенсации от 10 до 50000 МРОТ, или возмещение убытков, включая упущенную выгоду.

Экономическая роль мер по защите интеллектуальной собственности в сфере информационных технологий
Государственным организациям надлежит играть ключевую роль в защите интеллектуальной собственности путем создания условий, при которых все имеющееся программное обеспечение и его использование отвечают требованиям лицензионных соглашений и законам об авторском праве. Копирование, распространение и использование нелицензионного ПО лишают экономику страны законной и налогооблагаемой экономической деятельности. И что, возможно, еще более важно, использование нелицензионного программного обеспечения уменьшает отдачу капиталовложений в создание новых технологий и тем самым замедляет экономический рост и развитие страны.

По оценкам компании IDC, каждый - $1, потраченный на легальное приобретение программного обеспечения, порождает услуг примерно на $2 и позволяет заработать $1-3 компаниям, занимающимся разработкой и сопровождением прикладных систем.
Объем российского ИТ-сектора к 2006 году может увеличиться более чем вдвое – с 4,8 до 10,5 млрд. долл. – при условии снижения на 10 пунктов уровня компьютерного пиратства, который в 2001 году составлял 87%. 

Снижение уровня пиратства в России с уровня в 87% до 77% могло бы создать около 30 тыс. высокооплачиваемых, высокотехнологических рабочих мест и более чем вдвое увеличить число занятых в отраслях, производящих компьютерное оборудование, программное обеспечение и ИТ-услуги вместе взятых. Кроме того, оно также может принести в экономику дополнительно 6,9 млрд. долл. и увеличить доходы местной промышленности более чем на 4,3 млрд. долл. Благодаря сокращению пиратства в бюджет России могло бы дополнительно поступить 280 млн. долл. налогов.

Реальное значение последней цифры достаточно ощутимо – она сопоставима с величинами заявок на финансирование ФЦП «Электронная Россия» как в 2003 г., так и в 2004 г. при том что выделенные на финансирование Программы суммы оказались в несколько раз меньше. Т.о., снижение уровня пиратства даже на 10 пунктов могло бы обеспечить адекватное финансирование основной государственной ИТ-программы (рис. 3).
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Рис. 3. Сопоставление потенциального увеличения поступлений налогов в государственный бюджет в результате сокращения пиратства с объемом финансирования ФЦП «Электронная Россия» в 2003 г.

В предстоящие годы Россия сможет получить больше преимуществ от снижения уровня пиратства на 10 пунктов, чем любая другая страна Восточной Европы (рис. 4).
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Рис.4. Потенциальный эффект от снижения уровня пиратства в России

Анализ собранных компанией IDC данных позволяет сделать следующие основные выводы об экономическом эффекте, который могло бы принести снижение компьютерного пиратства в России на 10 пунктов в течение четырех лет.

Для России уже прогнозируется рост индустрии ИТ на 69% в 2002-2006 г.г., однако этот показатель может повыситься почти на 50 пунктов, до 118% за период с 2002 по 2006 год в случае уменьшения уровня компьютерного пиратства в стране на 10 пунктов.

Государство, реализуя планы использования в деятельности органов власти легального ПО и внедрения процедур управления программным обеспечением и лицензиями на него, способно оказать существенное влияние на уменьшение уровня использования нелицензионного ПО в стране в целом, устанавливая своим примером высокие стандарты для коммерческого сектора и граждан. Государство является одним из крупнейших пользователей программного обеспечения в России, и оно имеет возможность своим положительным примером через реализацию политики по надлежащему использованию программного обеспечения влиять на ситуацию в этом вопросе в стране в целом.

Подходы к лицензированию – «коммерческое» ПО и ПО с открытым кодом
Большая часть программного обеспечения, используемого государственными ведомствами, производится коммерческими компаниями. Компании продают коммерческое программное обеспечение на условиях, оговоренных в лицензионном соглашении. Лицензия является юридическим соглашением между производителем программного обеспечения и пользователем, которое устанавливает то, как ПО может быть использовано, какая техническая поддержка обеспечена со стороны производителя, как производитель будет обеспечивать обновление версий программного обеспечения. Лицензия также накладывает ограничения, касающиеся защиты авторских прав и ответственности за несанкционированное копирование.

Помимо «коммерческого» ПО используется также ПО с «открытым исходным кодом». Соответствующее лицензионное соглашение не предусматривает взимание платы за использование ПО с открытым кодом (что обычно и рассматривается как одно из основных его преимуществ). В то же время это не означает, что услуги по установке, технической поддержке и обучению пользователей и ИТ-специалистов организации являются бесплатными.
Приобретая ПО с открытым кодом, организация получает его «как есть», обычно без гарантий технической поддержки, внесения исправлений, поставки обновленных версий и пр. В то же время ПО с открытым кодом не только допускает возможность доступа к исходному коду, но и, в большинстве случаев, его возможную необходимую модификацию для нужд организации

При этом системы на базе ПО с открытым кодом (например, Linux-системы), как правило, требуют достаточно высокой квалификации от персонала, что способно привести к дополнительным затратам в форме вложений в повышение квалификации, либо на оплату труда высококвалифицированных специалистов. Таким образом, финансовые затраты переносятся с оплаты лицензий (в случае коммерческого ПО) на затраты на сопровождение в случае ПО с открытым кодом. Как правило, стоимость лицензий коммерческого ПО включает в себя и техническую поддержку со стороны разработчика или поставщика.

Следует также отметить, что класс ПО с открытым кодом составляют главным образом операционные системы, и, в частности, ОС Linux. В то же время приложения, работающие под Linux, являются уже коммерческими продуктами, рынок которых составил в 2003 г. $2.5 млрд. долларов США.
Непосредственно стоимость лицензии программного обеспечения составляет - по оценкам Gartner Group - не более 15% от совокупной стоимости владения ПО, которая также включает в себя затраты на внедрение и эксплуатацию ПО и т.д.
По оценкам компании McKinsey, затраты на закупку лицензий на ПО составляют всего 10% совокупных затрат организаций на информационные технологии.

Таким образом, размеры затрат на собственно лицензии не могут являться решающим фактором при формировании ИТ-политики. Более рациональным подходом является комплексная оценка совокупной стоимости владения тем или иным типом ПО. Целесообразным для государственных структур представляется сбалансированный подход, основанный на следующих принципах:

· При выборе ПО под государственные проекты исходить прежде всего из реальных потребностей госорганизаций с точки зрения их функций и задач
· Выбирать ПО на основе критерия «best value for money»

.Существующие схемы лицензирования ПО
Государственные ведомства могут обладать самыми разнообразными видами лицензий от поставщиков программных продуктов, которые дают различные степени свободы и гибкости в плане использования ПО. Ниже перечислены основные виды лицензий на программное обеспечение:

· Лицензия на определенное количество пользователей. Указывает максимальное количество пользователей, которые могут использовать программное обеспечение

· Лицензия на определенное количество одновременно работающих пользователей. Указывает максимальное количество пользователей, которые одновременно могут использовать ПО

· Лицензия на филиал (подразделение) организации. Позволяет использовать ПО всем пользователям данного филиала (подразделения) организации.

· Лицензия на организацию. Позволяет использовать ПО всем пользователям конкретной организации.

· Лицензия на процессор. Позволяет неограниченному количеству пользователей использовать ПО, которое работает на сервере с заданным количеством процессоров

· Лицензия на конкретный компьютер. Позволяет использовать ПО на конкретном персональном компьютере

Все перечисленные выше типы лицензий могут быть приобретены на различные промежутки времени: на год, на другой определенный фиксированный промежуток времени, либо в бессрочное использование.

Компании-производители могут предлагать различные альтернативные варианты лицензирования. Например, как Microsoft, так и IBM имеют лицензии, которые дают право использовать ПО неограниченный по времени промежуток времени без каких-либо дальнейших платежей. В то же время, обе компании предлагают типы лицензии, которые предполагают ежегодные платежи за использование ПО. Компании, которые продают лицензии на бессрочное использование, часто включают в стоимость лицензии право на техническую поддержку и обновление версий (upgrade) в течение определенного ограниченного промежутка времени. Многие поставщики ПО предлагают государственным организациям специальные версии лицензий на ПО для государственных организаций, высших учебных заведений и школ, которые, как правило, с юридической точки зрения близки к стандартным лицензиям, но их стоимость меньше.

Содержание лицензирования ПО с открытым исходным кодом заметно отличается от ситуации с коммерческим ПО. Хотя программы с «открытым кодом», как правило, не требуют от пользователя приобретения лицензий за деньги, но лицензии как таковые также существуют. Эти лицензии на ПО с «открытым кодом» могут, например, накладывать определенные условия и предписания на распространение исходных кодов систем, которые организация самостоятельно разрабатывала на основе ПО с «открытым кодом».

При этом следует отличать ПО с «открытым кодом» от «свободно распространяемого ПО», такого, например, как Adobe Acrobate Reader, исходные коды которого недоступны и на использование которого нужно иметь лицензию, хотя она и бесплатна в настоящее время.

Управление лицензиями – инструмент повышения эффективности государственных расходов на информационные технологии

Серьезная причина для внедрения программы управления ПО – это регулирование всех расходов в этой области. Эффективная процедура управления позволит:

· регулировать расходы на приобретение программного обеспечения;

· избежать расходов на ненужное компьютерное оборудование;

· регулировать расходы на поддержку ПО;

· избежать расходов на судебные иски, штрафы и взыскания в связи с использованием нелицензионного ПО либо неавторизованным использованием лицензионного ПО.

В качестве иллюстрации вернемся к уже рассмотренному в начале опыту британских правительственных структур по управлению лицензиями. Правительственные ведомства собираются сэкономить $186 миллионов (100 миллионов фунтов) за три года путем комбинирования грамотного осмысления рыночной ситуации и более координированного подхода к лицензированию, Комитет по государственному бюджету заявляет, что, хотя гос. учреждения должны были сэкономить $67 миллионов на лицензиях в течение трех лет (до конца марта 2005 года), им удалось перевыполнить поставленную задачу в сентябре 2003, получив экономию в $91 миллион.

Регулирование расходов на приобретение программного обеспечения

Эффективный процесс управления ПО сводит к минимуму расходы на приобретение программного обеспечения. Это достигается благодаря выявлению и распространению информации о текущих и будущих потребностях организации в программном обеспечении, формированию бюджета на закупку ПО и приобретению только необходимого ПО, что осуществляется в соответствии с четко определенными процедурами закупок.
По оценкам экспертов ООО «Украинский Центр Лицензионного Программного Обеспечения», стоимость услуг специалистов по управлению лицензиями составляет в среднем 10% от стоимости закупаемого ПО и при этом может принести существенную экономию — на 30 - 40%.
Стоимость лицензий на программные продукты, предоставляемые производителями скидки зависят от объемов закупок, осуществляемых организациями. Согласно западным экспертным оценкам, грамотное управление процессами закупок на программное обеспечение может дать примерно до 20% экономии затрат на ПО за счет консолидации заказов. Немаловажна и проблема предотвращения приобретения «излишних» лицензий. По оценкам Бруно Норка (Bruno Nork), руководителя проекта компании Siemens Business Services, направленного на выявление резервов для экономии денежных средств, в крупных организациях фактическое число лицензий может превышать необходимое на 15-25%.
Устранение расходов на ненужное компьютерное оборудование

Процесс управления программным обеспечением позволяет организации определять и информировать служащих о поддерживаемом в настоящий момент программном обеспечении, перспективах обновления, замены и удаления ПО, а также о правилах хранения прикладных программ и данных. Путем сбора и распространения такой информации можно организовать систематическое управление программным обеспечением, данными и служебными файлами программ с минимальными нарушениями рабочего процесса. Более того, безболезненное удаление ПО, у которого истек срок поддержки, освобождает место на имеющемся оборудовании, что помогает организациям избежать расходов на ненужное обновление или замену аппаратных средств.
Регулирование расходов на поддержку программ

На каждые $100, которые организации тратят на приобретение программных продуктов приходится еще 20 долларов ежегодных затрат на сопровождение и 40 долларов на поддержку. 
Благодаря выявлению текущих и будущих потребностей государственной организации в программном обеспечении и точному определению сроков прекращения поддержки того или иного ПО можно регулировать расходы на поддержку ПО и избегать затрат на обновление ненужных или лишних лицензий. 
Такое регулирование может осуществляться в рамках  процесса управления, предусматривающего регулярное определение потребностей в программном обеспечении, периодическое обновление списка поддерживаемого в настоящий момент ПО и заблаговременную информацию о сроках прекращения поддержки тех или иных приложений или версий и, следовательно, их удаления с компьютеров организации.

Предотвращение судебных исков, штрафов и взысканий

Благодаря внедрению процесса управления программным обеспечением государственное учреждение или организация сможет избежать расходов на судебные иски, взыскания и штрафы. В ходе его реализации будут формироваться необходимые документальные материалы, в число которых войдут:

· письменный документ о принятой вашей организацией концепции использования программного обеспечения;

· письменное подтверждение служащими, что они ознакомлены с этой концепцией и процессом управления ПО, понимают их и обязуются выполнять;

· полный перечень имеющегося в настоящий момент в организации программного обеспечения;

· документация обо всех действиях, предпринятых с целью поддержки процесса управления ПО. 

Повышение эффективности деятельности

Помимо более эффективного регулирования расходов, которое повышает эффективность деятельности любых организаций, программа управления ПО позволит:

· обеспечить качество и надежность программного обеспечения;

· максимально повысить совместимость ИТ-ресурсов;

· повысить производительность труда служащих.

Обеспечение качества и надежности программного обеспечения

Эффективное управление программным обеспечением гарантирует качество и надежность ПО. Оно позволяет выявить, избежать приобретения, а в случае обнаружения на компьютерах организации – удалить нелицензионное программное обеспечение, которое может содержать дефекты или вирус, быть устаревшими или же недавно выпущенным, но недостаточно протестированным. С другой стороны, лицензионное программное обеспечение дает уверенность в подлинности и качестве продукта, предоставляет гарантию производителя, документацию, руководства пользователя,  а также – для коммерческого ПО - обучающие материалы и курсы и поддержку продукта (в том числе информацию о новых версиях и консультации в случае возникновения трудностей). Кроме того, использование лицензионного «коммерческого» ПО дает гарантии на возмещение ущерба производителем ПО в случае возникновения убытков из-за сбоев программного обеспечения.
Масштаб проблемы можно охарактеризовать двумя примерами. В 2001 году по данным Национального института стандартов и технологии (NIST) США общие убытки от сбоев программного обеспечения и технических средств в компьютерных системах в США составили 59,9 миллиардов долларов, при этом 64% этой суммы составили собственно убытки конечных пользователей.
Исследование, проведенное специалистами Лондонской школы бизнеса (London Business School), относится к убыткам из-за сбоев в компьютерных системах на предприятиях малого и среднего бизнеса В среднем каждый сотрудник простаивает, ожидая пока ИТ-специалисты устранят неполадки, 183 часа в год. Общая сумма связанных с этим прямых издержек в британских компаниях оценивается в 31 млрд фунтов, а упущенная прибыль – в 100 млрд. Особо разорительны сбои компьютерной техники и программного обеспечения, которые происходят в период пиковой нагрузки.

Сбои, возникающие при использовании нелицензионного ПО, связаны обычно с некорректной модификацией ПО в процессе его «взлома». По очевидным причинам оценки убытков от таких сбоев затруднены, но, как минимум, превышают аналогичную цифру для лицензионного ПО на порядок.
Максимальное повышение совместимости ИТ-ресурсов

При том множестве типов и версий программных продуктов, которые присутствуют сегодня на рынке, часто возникают вопросы совместимости. Если сотрудникам одного отдела организации необходимы документы, созданные с помощью определенного приложения, а сотрудники остальных подразделений пользуются только другим, несовместимым приложением, необходимо решить, разрешить ли использование, поддержку и обучение для обеих программ. 
По данным западных аналитиков, сотрудниками крупных организаций до половины всего времени тратится на поиск информации и согласование документов, каждый из которых копируется до 20 раз. При этом до 6 процентов от общего объема документооборота теряется.
Управление программным обеспечением на протяжении всего срока его эксплуатации обеспечивает получение информации, необходимой для решения вопросов совместимости и нахождения баланса интересов с учетом всех расходов и ожидаемых преимуществ.

Повышение производительности труда сотрудников

Программное обеспечение разительным образом изменило современный бизнес и деловую атмосферу в организациях. Благодаря использованию ПО сегодняшние сотрудники стали работать эффективнее, а компании – производительнее. Программное обеспечение преобразило старые представления о пути продуктов и услуг к потребителю и превратило обмен информацией в режиме реального времени в главный элемент повышения эффективности организаций.

Управление ПО предоставляет работникам необходимые инструменты для эффективного выполнения своих задач, а также обеспечивает возможность получения соответствующих знаний и навыков для рационального использования этих инструментов.
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